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STM32 CRC 使用详解 

关键字：CRC，生成多项式，模 2除法 

1. 概述  

在 STM32 众多外设中，CRC 是一个不起眼的小外设，以至于在使用的时候会忽略

掉。最近在学习 Class B 的时候，CRC 是 Class B 应用需要用到的外设，用来生成 ROM

校验码，在阅读 Class B 相关文档 CRC 的部分的时候，我出现了理解上的一些错误，由

此可见，CRC 外设虽小，理解其细节，也是需要时间的，本文的目的是通过理解 CRC 外

设的使用，用文字的方式记录下来，给后来使用者提供参考。 

2. 问题描述  

在阅读 RM0440 Reference Manual 文档中 CRC 章节的时候，文中提到了对输入数据

和输出数据进行 bit-reversal 的操作，如下图所示，开始以为是按位取反的操作，但是按照

文中给的例子，按位取反的结果与实例不一致，才觉得有必要深入理解一下。带着问题，

本文对 CRC 校验用到的概念以及校验方法进行较为详细的介绍。 

 

图1. Bit-Reversal 

 
 

按照我最初的理解，输入数据 0x1A2B3C4D 按位取反的值都应该是 0xE5D4C3B2，

很显然，这个理解是不对的。Bit-reversal 的正确理解是按位高低位反过来，所以按照字

节，半字，字为单元进行操作得到的数据是不一样的，这个功能实际作用是解决不同硬件

字节序的问题。  

3. CRC 校验算法原理 

在 CRC 校验会用到多项式和模 2 运算的概念，这里先介绍一下什么是多项式和模 2 运

算。 
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多项式是由多个单项式组成的代数式。任何一个二进制数，都可以与一个系数仅为 0

或者 1 的多项式对应。 

比如二进制数 1010111 对应的多项式为 X6 + X4 + X2 + X1 + 1. 

下面要谈的模 2 除法其实就是异或操作，简单来说就是同为 0，异为 1，不用进位也不

用借位。不妨一起看看模 2 除法的一个具体实例。 

 

假设被除数 X=11110000B，除数 P=1101B，那么进行模 2 除法的步骤和结果如下。 

 

图2. 模 2 除法示例说明 

 
 

 CRC 校验的基本思想是基于二进制序列操作的.先选定固定项数的多项式作为除数

Y，假设除数的最高项为 M，则除数二进制位数为 M+1，原始数据 X 二进制位数为 N，先

把原始数据 X 左移 M 位，得到一个二进制位数为（N+M）的数 X2，X2 与除数 Y 进行模 2

除法运算，得到的余数 Z 就是 CRC 校验码，而 X2 与余数 Z 进行模 2 加法得到数 X3 为目

的数据。所以数 X3 与除数 Y 进行模 2 除法计算得到的余数肯定为 0. 接收方就根据余数是

否为 0 来判断数据在传输过程中是否出错。 

作为除数的多项式最高项是由 CRC 校验位数决定的，比如通常用到的 CRC8 的最高项

为 8，CRC16 最高项为 16，CRC32 最高项为 32. 

下面用一个实例解释 CRC 校验的过程。 

假设原始为 10110011，使用 CRC4 校验，除数多项式为 X4 + X3 + 1，二进制表示为

11001。 

第一步，除数的最大项为 4，所以原始数据左移 4 位得到的数是 101100110000。 

第二步，进行模 2 除法运算，被除数位 101100110000，除数为 11001，得到的余数

过程如下。 

图3. CRC 校验码计算示例 

此图仅供举例之用 
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第三步，根据第二步计算得到的 CRC 校验码为模 2 除法的余数 0100，添加到原始数

据后面，得到的数据为 101100110100，这个数据就是发送给目标端的数据。 

第四步，目标端对接收到的数据同样进行模 2 除法运算，如果得到的余数为 0，则表示

数据没有错，否则表示数据有误。 

4. STM32 中的 CRC 外设 

通过上述内容理解了 CRC 校验算法的原理，就很容易理解如何 STM32 CRC 外设及其

使用了。 

图 4 是 STM32 CRC 外设对单个数据进行校验的过程，如果对一组数据进行校验，当

前数据产生的校验码会作为下一个数据的初始校验码，循环执行图 4 的校验流程，最终得

到的校验码为这一组数据的校验码。 

 

图4. STM32 CRC algorithm flow 
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在 STM32 CRC 外设主要有 CRC_DR,CRC_IDR,CRC_CR,CRC_INIT,CRC_POL 共五

个寄存器，其中 CRC_DR 对应着图 4 流程图中 input_data,同时它也用来存储 CRC 校验

码。CRC_INIT 对应着 Initial_Crc，POLY 对应 CRC_POLY，CRC_CR 是控制寄存器。 

5. 小结 

本文重点介绍了 CRC 校验的实现原理以及 CRC 校验中用到的模 2 运算和多项式的基

本概念。 
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重要通知 - 请仔细阅读 

 

 
意法半导体公司及其子公司 （“ST”）保留随时对 ST 产品和 / 或本文档进行变更的权利，恕不另行通知。买方在订货之前应获取关于 ST 产品

的最新信息。 ST 产品的销售依照订单确认时的相关 ST 销售条款。  

 

买方自行负责对 ST 产品的选择和使用， ST 概不承担与应用协助或买方产品设计相关的任何责任。  

 

ST 不对任何知识产权进行任何明示或默示的授权或许可。  

 

转售的 ST 产品如有不同于此处提供的信息的规定，将导致 ST 针对该产品授予的任何保证失效。  

 

ST 和 ST 徽标是 ST 的商标。若需 ST 商标的更多信息，请参考 www.st.com/trademarks。所有其他产品或服务名称均为其 各自所有者的财

产。  

 

本文档是 ST 中国本地团队的技术性文章，旨在交流与分享，并期望借此给予客户产品应用上足够的帮助或提醒。若文中内容存有局限或与

ST 官网资料不一致，请以实际应用验证结果和 ST 官网最新发布的内容为准。您拥有完全自主权是否采纳本文档（包括代码，电路图等）信

息，我们也不承担因使用或采纳本文档内容而导致的任何风险。 

 

本文档中的信息取代本文档所有早期版本中提供的信息。  
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