
引言

本应用笔记描述如何在基于 Arm® Cortex®‑M33 处理器的 Arm® TrustZone® STM32 微控制器上获得安全启动和安全固件更新解

决方案。该应用笔记还提供此解决方案与 X-CUBE-SBSFU 解决方案的顶层比较结果，后者适用于基于 Arm® Cortex®‑M0、
Cortex®‑M3、Cortex®‑M4、或 Cortex®‑M7 处理器的非 TrustZone®STM32 微控制器。它还为安全启动和安全固件更新解决方案
提供顶层集成指南。

对于 Arm® TrustZone® STM32 微控制器，安全启动和安全固件更新解决方案在相应的 STM32Cube MCU 包中提供。与 X-
CUBE-SBSFU STM32Cube 扩展包中提出的解决方案不同，该解决方案基于开源 TF‑M（面向 Arm® Cortex®‑M 的可信固件）参
考实现。

本应用笔记适用于所有 TrustZone® STM32 微控制器。然而，本文档中仅将 STM32L5 系列作为示例。

如需关于开源 TF‑M 参考实现的详细信息，请参见[TF-M]。

基于 Arm 上的安全启动和安全固件更新概述® TrustZone® STM32L5 系列微控制器
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1 概述

在本应用笔记中，术语 X-CUBE-SBSFU 指的是 X-CUBE-SBSFU STM32Cube 扩展包中可用的安全启动和安全固
件更新解决方案，而术语 SBSFU 指的是 STM32Cube MCU 包中可用的安全启动和安全固件更新解决方案
（STM32CubeL5 用作示例）。

表 1 给出了相关的缩略语定义，帮助您更好地理解本文档。

表 1. 缩略语列表

缩略语 定义

AEAD 带关联数据的认证加密。

AES 高级加密标准。

CBC AES 密码块链接。

EAT 实体认证令牌。

ECDSA 椭圆曲线数字签名算法。

GCM AES Galois/计数器模式。

HDP 隐藏保护。

HUK 硬件唯一密钥。

ITS 内部可信存储。

KMS 密钥管理服务。

MAC 消息认证码。

MPU 存储器保护单元。

OEM 原始设备制造商。

OTFDEC 实时解密。

PKCS 公钥加密标准。

PSA 平台安全架构。设备安全框架。

RDP 读保护。

RoT 信任根。

RSA Rivest–Shamir–Adleman 算法。

SBSFU 安全启动和安全固件更新.

SESIP 物联网平台安全评估标准。

SST 安全存储。

TBSA-M 面向 Arm® Cortex®-M 的可信基础系统架构。

TF‑M 面向 M-级 Arm®处理器的可信固件。 TF‑M 为 Armv8-M 提供安全世界软件的参考实现。

TZ TrustZone®.

WRP 写保护。

提示 Arm 和 TrustZone 是 Arm Limited（或其子公司）在美国和或其他地区的注册商标。
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2 参考

下面的表 2 和表 3 中提供的资源是公开的，可以从意法半导体的网站 www.st.com 或第三方网站上获得。

表 2. 参考文档

参考 文档

[AN5156]
应用笔记(1)：

STM32 微控制器安全简介.

[UM2262]
用户手册(1)：

X-CUBE-SBSFU STM32Cube 扩展包入门.

[UM2671]
用户手册(1)：

STM32CubeL5 TFM 应用程序入门.

[TFM 用户指南]
TF-M 用户指南面向 v1.0-RC2：

https://ci.trustedfirmware.org/job/tf-m-build-test-nightly/lastSuccessfulBuild/artifact/build-docs/tf-
m_documents/install/doc/user_guide/html/index.html(2)

[PSA_API]
PSA 开发人员 API：

//developer.arm.com/architectures/security-architectures/platform-security-architecture#implement(2)
 

1. 在 www.st.com 上提供。如需详细信息，请与意法半导体联系。

2. 该 URL 属于第三方。它在文档发布时处于活动状态，但意法半导体对 URL 或参考材料的任何变更、转移或停用不承担责
任。

 

表 3. 开源软件资源

参考 开源软件资源

[TF-M]
TF‑M （可信固件‑M）Arm Limited 驱动开源软件框架：

www.trustedfirmware.org/(1)

[MCUboot]
MCUboot 开源软件：

juullabs-oss.github.io/mcuboot/(1)

[MbedCrypto]
MbedCrypto 开源软件：

github.com/ARMmbed/mbed-crypto(1)

[Mbed TLS]
Mbed™ TLS 开源网站：

tls.mbed.org/(1)

[PSA]
PSA 认证网站：

www.psacertified.org(1)
 

1. 该 URL 属于第三方。它在文档发布时处于活动状态，但意法半导体对 URL 或参考材料的任何变更、转移或停用不承担责
任。

 

提示 Mbed 是 Arm Limited（或其子公司）在美国和或其他地区的商标。

AN5447
参考

AN5447 - Rev 1 page 3/20

https://www.st.com
https://www.st.com/resource/en/application_note/dm00493651.pdf
https://www.st.com/resource/en/user_manual/dm00414687.pdf
https://www.st.com/resource/en/user_manual/dm00678763.pdf
https://ci.trustedfirmware.org/job/tf-m-build-test-nightly/lastSuccessfulBuild/artifact/build-docs/tf-m_documents/install/doc/user_guide/html/index.html
https://ci.trustedfirmware.org/job/tf-m-build-test-nightly/lastSuccessfulBuild/artifact/build-docs/tf-m_documents/install/doc/user_guide/html/index.html
https://developer.arm.com/architectures/security-architectures/platform-security-architecture#implement
https://www.st.com
https://www.trustedfirmware.org/
https://juullabs-oss.github.io/mcuboot/
https://github.com/armmbed/mbed-crypto
https://tls.mbed.org/
http://www.psacertified.org


3 Arm® 可信固件‑M （TF‑M）简介

TF‑M （参照[TF-M]）是 Arm Limited 驱动的开源软件框架，在 Arm® Cortex®-M33 (TrustZone®)处理器上提供了
PSA 标准的参考实现：

• PSA 不可变 RoT（信任根）：在任何复位后执行的不可变“安全启动和安全固件更新”应用程序。该应用程序
基于 MCUboot 开源软件（参照[MCUboot]）。

• PSA 可更新 RoT：“安全”应用程序实现了一组隔离在安全/特权环境中的安全服务，非安全应用程序可以通过
PSA API 在非安全应用程序运行时期中调用这些服务（参照[PSA_API]）：

– 安全存储服务：TF‑M 安全存储（SST）服务实现 PSA 保护的存储 API，允许数据加密并将结果写入可
能不可信的存储中。SST 服务采用基于 AEAD 加密策略的 AES-GCM 作为参考，保护数据的完整性和真
实性。

– 内部可信存储服务：TF‑M 内部可信存储（ITS）服务实现 PSA 内部可信存储 API，允许在微控制器内置
的闪存区域中写入数据，该区域将通过硬件安全保护机制与非安全或非特权应用程序隔离。

– 加密服务：TF‑M 加密服务实现了 PSA 加密 API，允许应用程序使用加密原语，如对称和非对称密码、
散列、信息验证码（MAC）和带关联数据的认证加密（AEAD）。它基于 MbedCrypto 开源软件（参照
[MbedCrypto]）。

– 初始认证服务：TF‑M 初始认证服务允许应用程序在验证过程中向验证实体证明设备身份。初始认证服务
可以根据请求创建一个令牌，其中包含特定于设备的固定数据集。

• 应用程序可更新 RoT：隔离在安全/非特权环境中的第三方安全服务，可以由非安全应用程序在非安全应用程
序运行时期中调用。

图 1. TF-M 概述
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OS PSA API MCU启动
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TF-M 隔离界限
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4 X-CUBE-SBSFU vs. TF‑M 对比

4.1 概述
X-CUBE-SBSFU 提供意法半导体的安全启动和安全固件更新实现，以及（仅有选择地面向部分 STM32 系列）应
用程序在运行时期可用的安全 KMS（密钥管理服务）服务。

TF‑M 参考实现提供基于开源 MCU 启动的安全启动和安全固件更新服务，以及应用程序在运行时期可用的一组安
全服务。

X-CUBE-SBSFU 和 TF‑M 之间的高层比较请参见图 2

图 2. X-CUBE-SBSFU vs. TF‑M 概述

SBSFU

KMS*

: 模块化

(*):    仅部署在STM32L4系列上

X-CUBE-SBSFU TF-M

安全应用程序，
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安全固件更新

MCU启动
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TF‑M 的 MCU 启动部分好比 X-CUBE-SBSFU（无 KMS）：提供类似的服务。

X-CUBE-SBSFU KMS 支持的服务类似于 TF‑M 安全加密服务，但是加密算法或特性不一样；即使两者都基于不透
明密钥 API 概念，API 也是不同的。请参考相关用户手册（[UM2262]和[UM2671]）中引用的 X-CUBE-SBSFU 和
TF‑M API 文档，获取与所支持的特性有关的详细信息。
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4.2 顶层特性
即使 X-CUBE-SBSFU 和 TF‑M 提出类似的服务，两种解决方案的特性也不完全相同。 表 4 总结了 X-CUBE-
SBSFUV2.3.0 中的 X-CUBE-SBSFU 和 STM32CubeL5 V1.2.0 中基于 TF‑M 的应用程序之间的不同。

表 4. X-CUBE-SBSFU vs. TF‑M 顶层特性

安全话题 X-CUBE-SBSFU V2.3.0 中的 X-CUBE-SBSFU (1) STM32CubeL5 V1.2.0 中的 TF‑M(1)

SB
SF

U

1 个或 2 个镜像插槽。

新镜像通过本地加载器或 USER APP。

仅 2 个镜像插槽。

新镜像通过 USER APP。

单一固件映像。

完全或部分更新。

单一固件镜像或多个(2)固件镜像（安全与非安全）。

仅完全更新。

对称加密方案。

非对称加密方案，带或不带固件加密。
非对称加密方案，不带固件加密。

运
行
时
期

 安
全

服
务

安全服务

• 1 层隔离

• 中断不受管理

• 主加密服务（仅限 STM32L4 系列）

安全服务

• 2 层隔离

• 非安全中断受管理

• 完整加密服务（纯软件或软件与硬件混合）

• 初始认证

• 安全存储（数据加密/完整性）

• 内部可信存储（数据完整性）

• 架构已准备好集成非特权应用服务

验 证 安全评估。 PSA L2 认证。
 

1. 不同之处用粗体突出显示。
 

要了解最新的特性差异，请参照最新版本的 X-CUBE-SBSFU 扩展包和 STM32CubeL5 MCU 软件包（ 可从
www.st.com 上的各自产品页面获得）。

有关 TF‑M 特性的更多信息，请参见[UM2671]。
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4.3 硬件安全

STM32CubeL5 中基于 TF‑M 的应用程序的安全策略依赖 TrustZone®和 STM32L5 系列硬件安全特性。

图 3 显示该安全策略与 X-CUBE-SBSFU 中 X-CUBE-SBSFU 安全策略的对比（以 STM32L4 系列为例）。

图 3. X-CUBE-SBSFU （STM32L4 系列）和 TF‑M（STM32L5 系列）安全策略概述

没有在STM32CubeL5 V1.2.0中
交付的安全示例中使用

外部访问保护

唯一启动入口

信任根

SFU密钥

SFU加密操作

隔离

安全服务

JTAG断开

防篡改

外部Flash保护

启动锁定 + RDP L1*

TZ + WRP + MPU + HDP +  RDP L1*

TZ + MPU（3个域）

TFM安全服务（安全/特权）
+ OEM特定功能（安全/特权）

RDP L1*

静态tamper引脚

OTFDEC

安全功能

RDP L2

RDP L2 + WRP + MPU

防火墙 + PCROP

防火墙

防火墙（2个域）

KMS
+ OEM特定功能

RDP L2

静态tamper引脚

(*)  RDP L1 是PSA L2认证的最低要求
TZ: Arm® TrustZone® STM32L4系列 STM32L5系列

安全启动

安全固件更新

运行时
安全服务

关于带 TF‑M 的安全策略的更多细节，请参阅[UM2671]。
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5 STM32CubeL5 基于 TF‑M 的应用

STM32CubeL5 MCU 软件包基于 TF‑M 参考实现提出两种不同应用，可移植到 STM32L5 系列以利用硬件安全特性
的好处。

• SBSFU：它包括“安全启动和安全固件更新”应用程序（名为 SBSFU_Boot）简单用户应用程序示例（名为
SBSFU_Appli）。

• TFM：它包括“安全启动和安全固件更新”应用程序（TFM_SBSFU_Boot）和在运行时期提供 TFM 安全服务的
用户应用程序（名为 TFM_Appli）。

建议使用不带 KMS 的 X-CUBE-SBSFU 的用户考虑迁移到 STM32L5 系列并使用 STM32CubeL5 SBSFU 应用程
序。建议使用带 KMS 的 X-CUBE-SBSFU 的用户考虑迁移到 STM32L5 系列 并使用 STM32CubeL5 TFM 应用程序
（可能会删除一些安全服务或加密算法以满足应用程序需要）。

图 4. STM32CubeL5 基于 TF‑M 的应用

  
改编自标准X-CUBE-SBSFU示例的起始示例
安全启动和安全固件更新

安全启动和安全固件更新 + TF-M安全服务。
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通过移除运行时期的 TF‑M 安全服务，STM32CubeL5 SBSFU 应用程序为可用于用户应用程序的闪存容量最大
化，如图 5 中所示。

图 5. STM32CubeL5 基于 TF‑M 的应用内存占用

STM32CubeL5 SBSFU

非安全镜像辅助插槽区域3
（72 KB）

安全镜像辅助插槽区域2
（144 KB）

非安全镜像主插槽区域1
（72 KB）
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BL2 NVCNT（4 Kbytes）
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（46 KB）

集成者个性化数据区域（2 Kbytes）

SCRATCH区域（8 Kbytes）

BL2 NVCNT（4 Kbytes）

SBSFU_Boot
（46 KB）

集成者个性化数据区域（2 Kbytes）
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（16 Kbytes）
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安全镜像辅助插槽区域2
（16 Kbytes）

非安全镜像辅助插槽区域3
（208 KB）
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STM32CubeL5 TFM

下载插槽

用户应用程序

安全服务
应用程序

安全服务
NV数据

个性化
密钥/数据

MCU启动

如需关于内存映射的详细信息，请参阅[UM2671]中的内存布局一节。
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6 STM32CubeL5 SBSFU 应用

6.1 用户应用程序集成
当将 X-CUBE-SBSFU 应用程序移植到 STM32CubeL5 SBSFU 时， 用户应用程序必须集成到 SBSFU/SBSFU_App
li/NonSecure文件夹中，如图 6 中所示。

此文件夹包含一个简单的用户应用程序示例。

图 6. 用户应用程序集成

用户应用程序的集成位置
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6.2 OEM 安全服务集成
如果 OEM 自己的安全服务也在 X-CUBE-SBSFU 中实现，这些 OEM 安全服务必须集成到 SBSFU/SBSFU_Appli
/Secure和 SBSFU/SBSFU_Appli/Secure_ncslib文件夹中， 参照图 7 中所示的 STM32CubeL5 TrustZone®

HAL 示例。

这些文件夹包含一个简单的 OEM 安全服务示例：“安全 GPIO 翻转”。

图 7. OEM 安全服务集成（SBSFU）

OEM安全服务的集成位置
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6.3 密钥个性化
在 X-CUBE-SBSFU 中，个性化数据是加密密钥：

• AES 对称密钥（CBC 或 GCM）：用于固件镜像加密

• ECDSA 非对称密钥：用于固件镜像签名

SBSFU STM32CubeL5 V1.2.0 中不支持固件加密。没有可个性化的 AES 对称密钥。

关于固件镜像签名，SBSFU 示例中有两个 RSA 非对称密钥（一个用于安全镜像，一个用于非安全镜像）可进行个
性化，而 X-CUBE-SBSFU 中只有一个 ECDSA 非对称密钥。必须注意的是，与 X-CUBE-SBSFU 相反，公共非对
称密钥不是在 STM32CubeL5 SBSFU 编译过程中自动生成的，而是需要由用户将其与私有非对称密钥一起提供
（参见图 8）。

图 8. 固件镜像密钥个性化

编译
过程

公共ECDSA
非对称密钥

私有ECDSA
非对称密钥

AES对称密钥

（CBC或GCM）

在TF-M中没有

固件镜像加密

公共RSA非对称密钥
安全和非安全镜像

私有RSA非对称密钥
安全和非安全镜像

这两个私有 RSA 非对称密钥用于对安全和非安全固件镜像进行签名；它们没有内嵌在闪存中，而两个公共 RSA 非
对称密钥存在于 SBSFU_Boot项目的编译输出中。它们内嵌在专用的不可变 Flash 区域（个性化数据区域）中，
如图 9 中所示。

图 9. 在 STM32CubeL5 SBSFU中的集成者个性化数据区域
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内
部

用
户

Fl
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h （
51

2 
Kb

yt
es

）

非安全镜像辅助插槽区域3
（208 KB）

安全镜像辅助插槽区域2
（16 Kbytes）

非安全镜像主插槽区域1
（208 KB）

安全镜像主插槽区域0（16 Kbytes）

SCRATCH区域（8 Kbytes）

（46 KB）

集成者个性化数据区域（2 Kbytes） 用于非安全镜像的公共RSA非对称密钥
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7 STM32CubeL5 TFM 应用

第 6 节 STM32CubeL5 SBSFU 应用中提供的顶层集成指南适用于 STM32CubeL5 TFM 应用。本节中提供特定于
STM32CubeL5 TFM 应用的额外顶层集成指南。

如需关于 STM32CubeL5 TFM 应用的更多信息，请参见[UM2671]。

7.1 运行时期的加密安全服务
在 X-CUBE-SBSFU 中，通过 PKCS#11 API 为用户应用程序提供 KMS 服务。在 STM32CubeL5 TFM 应用中，通
过 PSA 加密 API 为用户应用程序提供安全加密服务。两者都基于不透明密钥 API 概念。

图 10 举例说明关于面向 AES 加密的 API 使用差异。

图 10. PSA API 迁移示例

/* Configure session to encrypt message with settings included into the mechanism */
rv = C_EncryptInit(hSession, &mechanism, hKey);
…
/* Encrypt clear message */
rv = C_EncryptUpdate(hSession, &data[0], firstPieceLen, &encryptedData[0],
     &ulEncryptedData1Len);
…
/* Finalize message encryption */
rv = C_EncryptFinal(hSession, &encryptedData[output_length], &ulEncryptedData3Len);
…

/* Setup the encryption object */
rv = psa_cipher_encrypt_setup(&handle, key_handle, alg);
…
/* Set the IV */
rv = psa_cipher_set_iv(&handle, iv, iv_length);
…
/* Encrypt one chunk of information */
rv = psa_cipher_update(&handle, plain_text, BYTE_SIZE_CHUNK, encrypted_data,
     ENC_DEC_BUFFER_SIZE, &output_length);
…
/* Finalise the cipher operation */
rv = psa_cipher_finish(&handle, &encrypted_data[output_length], 
     ENC_DEC_BUFFER_SIZE - output_length, &output_length);
…

PKCS#11 API

PSA API

不透明密钥ID

关于 PSA API 的更多信息，请参阅 TFM 用户应用程序示例和[PSA_API]。
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7.2 OEM 安全服务集成
如图 11 中所示，OEM 安全服务必须集成为安全应用程序的安全/非特权部分中的第三方安全服务（称为“来自 TFM
框架的应用程序 RoT”）。关于“来自 TFM 框架的应用程序 RoT”，请参照[UM2671]。

图 11. TF-M 中的第三方安全服务
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第
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应用程序可更新RoT PSA可更新RoT PSA不可储RoT TF-M 隔离界限

如图 12 中所示，这些服务必须集成在 Middlewares/trustedfirmware文件夹中。关于更多信息，请参见
[TFM 用户指南]。

图 12. OEM 安全服务集成（TFM）

OEM安全服务的

集成位置
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7.3 数据个性化
除了固件镜像身份验证密钥，TFM 应用程序的个性化还需要额外数据：EAT 密钥、HUK 和实例 ID。TF‑M 初始认
证服务需要这些数据。它们是特定于产品的（每个器件所独有的）。这些数据与公共 RSA 非对称密钥一起被分组
在专用的不可变 Flash 区域（个性化数据区域）中，在激活最终安全配置之前，必须针对生产中的每个器件对该区
域进行个性化设置。

图 13. 个性化数据区域

非安全镜像辅助插槽区域3
（72 KB）

ITS区域（8 Kbytes）

SST区域（8 Kbytes）

NV计数器（4 Kbytes）

SCRATCH区域（8 Kbytes）

BL2 NVCNT（4 Kbytes）

TFM_SBSFU_Boot
（46 KB）

集成者个性化数据区域（2 Kbytes）
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用
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h （
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）

STM32CubeL5 TFM

用于安全镜像的公共RSA非对称密钥
用于非安全镜像的公共RSA非对称密钥
EAT密钥*
HUK*
实例ID*

(*) 每个器件所独有。

安全镜像辅助插槽区域2
（144 KB）

非安全镜像主插槽区域1
（72 KB）

安全镜像主插槽区域0
（144 KB）

如需关于个性化数据的更多细节，请参阅[UM2671]中的集成者角色描述一节。
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重要通知 - 请仔细阅读

意法半导体公司及其子公司（“ST”）保留随时对 ST 产品和/或本文档进行变更、更正、增强、修改和改进的权利，恕不另行通知。买方在订货之前应获取关于
ST 产品的最新信息。ST 产品的销售依照订单确认时的相关 ST 销售条款。

买方自行负责对 ST 产品的选择和使用，ST 概不承担与应用协助或买方产品设计相关的任何责任。

ST 不对任何知识产权进行任何明示或默示的授权或许可。

转售的 ST 产品如有不同于此处提供的信息的规定，将导致 ST 针对该产品授予的任何保证失效。

ST 和 ST 标志是意法半导体的商标。关于意法半导体商标的其他信息，请访问 www.st.com/trademarks。其他所有产品或服务名称是其各自所有者的财产。

本文档中的信息取代本文档所有早期版本中提供的信息。
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